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Art. 12 — Disposi¢Oes e clausulas por que se rege o fornecimento

1. Na execucdo da prestacdo do fornecimento observar-se-ao:

a) As cldusulas do contrato e o estabelecido em todos os documentos que dele
fazem parte integrante;

b) Ao Decreto-Lei n.2 111-B/2017, de 31 de agosto (Cddigo dos Contratos Publicos,
doravante «CCP»;

2. Para os efeitos estabelecidos na alinea a) do numero anterior, consideram-se integrados
no contrato este caderno de encargos, os restantes elementos patenteados em
concurso, a proposta do adjudicatdrio e, bem assim, todos os outros documentos que
sejam referidos no titulo contratual ou neste caderno de encargos.

3. Os diplomas legais e regulamentares a que se refere a alinea b) do niumero 1 serdo
observados em todas as disposicGes imperativas e nas demais cujo regime ndo haja sido

alterados pelo contrato ou documentos que dele fazem parte integrante.

Art. 22 - Regulamentos e outros documentos normativos.
Para além dos regulamentos referidos neste caderno de encargos, fica o adjudicatdrio
obrigado ao pontual cumprimento de todos os demais que se encontrem em vigor e se

relacionem com o fornecimento a efetuar.

Art. 32 Regras de interpreta¢do dos documentos que regem a prestac¢ao do servico
1. As divergéncias que porventura existam entre os varios documentos que se consideram
integrados no contrato, se ndo puderem solucionar-se pelos critérios legais de
interpretacao, resolver-se-ao de acordo com as seguintes regras:
a) O estabelecido no préprio titulo contratual, que prevalecerd sobre o que constar de
todos os demais documentos;
b) O estabelecido na proposta prevalecerd sobre todos os restantes documentos, salvo

naquilo em que tiver sido alterado no titulo contratual;
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Art. 42 Objeto do concurso
1. O contrato a celebrar tem por objeto a aquisicido de Servidores de Centro de Dados
(Datacenter) de acordo com as componentes as definicdes e componentes descritas nas

Clausulas Técnicas.

Art.52 Prazo

O prazo para a conclusdo dos servicos em conformidade com os respetivos termos e

condicdes é o referido no artigo 82.

Art. 62 Preco Base
Pela prestacdo dos servigos objeto do contrato a celebrar, a Camara Municipal dispde-se a

pagar ao prestador de servico o preco base de 107 300,00€ acrescido de IVA a taxa legal.

Obrigagdes contratuais

Obrigacdes do prestador de servigos

Art.72 Obrigagoes do prestador de servicos
O prestador do servico deverd obedecer as condicdes das Clausulas Técnicas e

Especificagdes Técnicas e Funcionais definidas neste Caderno de Encargos.

Art. 82 Forma de prestac¢ao do servigo
O prazo de execucao é de 30 dias, apds a celebragao do contrato escrito, sendo que o prazo

de entrega dos bens objeto do contrato sera de 15 dias.

Art. 92 SANGCOES CONTRATUAIS
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Pelo incumprimento de obriga¢cdes emergentes do contrato, o Municipio de Tondela pode
exigir do prestador de servigos, o pagamento de uma pena pecunidria, de montante a fixar

em funcdo da gravidade do incumprimento.

Obriga¢des da Camara Municipal

Art. 102 Prego Contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacGes constantes do presente caderno de encargos, a Camara Municipal
deve pagar ao prestador de servigos o pregco constante da proposta adjudicada,
acrescido de IVA a taxa legal, se este for legalmente devido.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida ao contraente publico.

Art. 112 Condig¢Oes de Pagamentos

1. A(s) quantia(s) devidas pela Camara Municipal, nos termos da clausula anterior,
deve(m) ser paga(s) no prazo de 60 dias apds a rececdo pela cdmara, das respetivas
faturas, as quais s6 podem ser emitidas apds o vencimento da obrigacao respetiva.

2. Em caso de discordancia por parte da Camara Municipal, quanto aos valores indicados
nas faturas, deve este comunicar ao prestador de servicos, por escrito, os fundamentos,
ficando o prestador de servico obrigado a prestar os esclarecimentos necessarios ou

proceder a emissao de nova fatura corrigida.

Art.122 Resolug¢ao do contrato
Sem prejuizos de outros fundamentos de resolucdo previstos na Lei, os contratantes
podem resolver o contrato, a titulo sancionatdrio, no caso de algum deles violar de

forma grave ou reiterada qualquer das obrigacdes que lhe incumbem.
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Resolugao de litigios

Art.132 Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada o tribunal

com competéncia territorial sobre Tondela, com expressa renlncia a qualquer outro.

Art.142 Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacGes e
comunicag¢Oes entre as partes do contrato, estas devem ser dirigidas, nos termos do
Cdédigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,
identificados no contrato.

2. Qualquer alteragdao das informagdes de contacto constantes do contrato deve ser
comunicada a outra parte.

3. Todas as comunicagdes, relativas ao presente procedimento, far-se-do através da

plataforma eletrdnica www.acingov.pt .

Art.152 Contagem dos prazos
1. Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias

feriados.

Art.162 Legislacao aplicavel

O contrato é regulado pelo Cédigo Contratos Publicos (CCP).

Art. 172 Clausulas Especiais
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CLAUSULAS TECNICAS

ANEXOS - ESPECIFICACOES TECNICAS E FUNCIONAIS
FINALIDADE

Atualmente a infraestrutura de Tl do Municipio de Tondela conta com vdrios anos de
aquisicdo, onde a sua arquitetura e licenciamento de sistemas e aplicacdes se encontram
desatualizadas face a atualidade. Esta falta de atualizacdo, implica a impossibilidade de
protecdao de dados e corre¢ao de ameagas de seguranca.
Com a necessidade e obrigatoriedade de implementacdo de medidas de seguranca, face as
imposi¢cdes do regime geral protecdao de dados (RGPD), assim como, o cumprimento de
procedimentos de resposta a incidentes, é necessdrio proceder a atualizacdo do
licenciamento e dos sistemas existentes.
Como medida de protecdo de investimento e melhoria da infraestrutura, é no presente
procedimento requerido a implementacdo de um processo de continuidade de negdcio,
através de uma arquitetura de recuperacao de desastres e Backup Off-Site, utilizando a
infraestrutura de Tl local.
Com o presente concurso pretende-se dotar o Municipio de Tondela com uma solucdo de
Centro de Dados (Datacenter) que contemple as seguintes componentes:

v’ Servidores de Virtualizac3o;

v Sistema de Armazenamento de dados;

v Plataforma de Cdpias de Seguranca (Backups) adequada e com capacidade de poder

fazer backup para um ambiente CLOUD;

v" Implementacdo de cendrio de recuperacdo de desastres (Disaster and Recovery);

Municipio de Tondela — Largo da Republica, 16 — 3460 001 Tondela, telefone /fax 232 811110/232 811120 — geral@cm-tondela.pt
Projeto de Disaster Recovery — Processo 43/2020-F/CP
Contratagdo de Bens, Servigos e Obras Publicas - obras.publicas@cm-tondela.pt



mailto:geral@cm-tondela.pt
mailto:-%20obras.publicas@cm-tondela.pt

Consequentemente, a solucdo a adotar devera assentar numa infraestrutura tecnoldgica
onde estejam presentes conceitos como:

v’ Virtualizac3o e consolidagdo de servidores;

v Alta performance e velocidade;

v Flexibilidade na gest3o e operac¢3o do sistema;

v" Redundancia da infraestrutura com alta disponibilidade e conectividade
permanente, de forma a assegurar a continuidade de negdcio em caso de falha dos
sistemas operacionais criticos;

v' Capacidade de evolucdo e crescimento nas componentes de processamento,
memoria e armazenamento de dados;

v/ Atualizacdo da plataforma de backup existente, através de funcionalidades de
backup e replicacao dos servidores virtuais e aumento da retengao dos dados;

v' Atualizac3o da arquitetura de backups com adi¢cdo de um novo nivel de localiza¢do
dos dados;

v' Controle e reducdo dos custos em equipamentos servidores e licenciamento de
software de base e aplicacional a médio prazo;

v Capacitacdo de infraestrutura para DR (Disaster and Recovery);

Fazem parte deste procedimento os seguintes fornecimentos / atividades / servicos /
outros:
v' Desenho da arquitetura da solucdo, de acordo com as caracteristicas e

especificacGes técnicas e funcionais definidas no presente Caderno de Encargos;

Q-

v' Fornecimento e disponibilizacdo dos recursos tecnoldgicos necessarios
implementacao, gestao e operac¢ado da solucao definida no ponto anterior;

v Instalac3o, configuracdo e testes de todos os meios tecnoldgicos e de todas as
funcionalidades da solugao;

v Disponibilizacdo dos meios e ferramentas necessdrias a gestdo e operacdo do

sistema;
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v" 0 fornecimento do suporte ldgico, drivers e acessérios de todos os componentes
instalados;

v' O licenciamento necessario para assegurar a operabilidade total da solucdo
proposta;

v Fornecimento de placas, dispositivos, cabos, software e outros componentes que
integram a solucdo proposta, instalados, configurados e ativados;

v’ Disponibilizacdo dos meios e transferéncia de conhecimentos considerados
necessarios a entidade adjudicante, tendo em vista a gestdo e operacdo em
modalidade “on the job training” nos termos do ponto 11.1 das especifica¢cGes
técnicas do presente caderno de encargos;

v" Producdo e entrega de toda a documentacdo nos termos definidos no ponto 11.2

das especificagdes técnicas do presente caderno de encargos;

Fazem ainda parte deste procedimento todas as atividades que neste documento sao
especificadas, de forma explicita e implicita, de modo a que a solucdo possa funcionar de

forma completamente satisfatéria.

A solucdo a propor deverd ser do tipo “chave na mao”.

Nota: Quando utilizados os termos “deverda /deverdo”, os requisitos devem ser
considerados como requisitos obrigatdrios, sendo este requisito aplicavel a todo o

documento.
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Caracterizacdo da solugao
A solucdo a adquirir deverd permitir renovar a infraestrutura de Servidores, Sistema de
Armazenamento e de cdpias de seguranca do Datacenter do Municipio de Tondela, assim

como reforgar a atual infraestrutura com um ambiente de recuperacdo de desastres.

A solucdo devera permitir a replicacdo de todos os servidores virtuais que compdem o
cluster de produgao e deverd permitir a inicializagdo dos servidores essenciais ao

funcionamento do Municipio, em caso de indisponibilidade do Datacenter principal.

Deve também ser apresentada uma arquitetura de backups para um repositério com discos
rigidos onde serd implementada uma politica de backup e respetivo periodo de retencao
para os “Full-Backup” e “Incremental Backup Jobs”. Nado obstante, é pretendida na
arquitetura a apresentar, a implementacdo de um Autoloader em tecnologia LTO7,

conferindo um segundo nivel de seguranca e de localizacdo dos dados.

E também requerida a implementacdo e um servidor fisico, para as funcionalidades de
Backup e Gestdo, devem ser incluidos os respetivos servicos para a reconfiguracdao do
equipamento para a nova finalidade pretendida, assim como o respetivo licenciamento de

sistema operativo e aplicagao de backup.

As solugdes propostas deverao ser “chave na mao” e deverao incluir todo o licenciamento

necessario para o funcionamento da mesma.

O Municipio de Tondela considera crucial que seja assegurada a longevidade da solucdo

tecnolégica que resultar deste projeto de renovacdo. Neste sentido, a nova infraestrutura
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deverd possuir capacidade de evolucdo e flexibilidade para se adaptar as necessidades do
Municipio de Tondela dos préximos anos, maximizando o investimento realizado com esta

consulta/aquisicdo.

ESPECIFICACOES TECNICAS

1. Servidores
Em relagdo a componente Servidores pretende-se adquirir uma solu¢do de computacao
baseada em servidores tipo Rack.
Pretende-se com estes equipamentos substituir os servidores que compdem o cluster de
virtualizagdo atual, reforcando desta forma a capacidade de processamento e memodria
disponiveis. E ainda pretendido a instalagio de um servidor adicional, para a
funcionalidade de Disaster & Recovery.
Servidores de Virtualizacdo - Requisitos Técnicos minimos obrigatérios
Pretendem-se adquirir dois (2) servidores em formato rack;
v Cada servidor deverd possuir no minimo:
a. 2 processadores Intel Xeon Silver 4110 8 Core;
b. Memdria RAM 256 GB RAM 2666MT/s;
c. 2x Discos 240GB SSD configurados em RAID1;
d. Controlador de discos com 2Gb memdéria NV Cache e com suporte para RAID
0;1;5;10;50
e. 4 interfaces a 1Gbps para trafego Ethernet, para ligar a rede por cobre;
f. 2 interfaces a 12Gbps para trafego SAS ou FC para ligar diretamente a storage;
g. 2interfaces a 10Gbps SFP+ para trafego Ethernet para ligar ao switch core a 10GB;
h. Interface de gestdo remota do servidor;
i. Fontes de alimentac¢do redundantes e hot-plug com uma poténcia minima de 495W;

j- Rack Rails com suporte para gestdo de cablagem;

11
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k.

Cabos e acessoérios e ligacdes para conexdo redundante a 10Gbps SFP+ (fibra otica

ou cabos DAC) para trafego Ethernet

v

a.

b.

Cada servidor devera permitir obrigatoriamente:

Escalabilidade de memoaria até 3 TB (24 ranhuras DIMM até 2666MT/s);
Possibilidade de instalagdo de dois processadores até 28 cores;

Formato 2RU;

Cada servidor deverd ser fornecido com garantia minima no local, pelo periodo de 5
Anos com tempo de resposta, do dia util seguinte.

Cada servidor devera ser fornecido com suporte do fabricante, pelo periodo de 3

Anos com tempo de resposta, do dia util seguinte.

Servidor de Disaster & Recovery - Requisitos Técnicos minimos obrigatérios

Pretende-se adquirir um (1) servidores em formato rack;

v

a.

b.

j.

k.

Cada servidor deverd possuir no minimo:

2 processadores Intel Xeon Silver 4110 8 Core;
Memodria RAM 192 GB RAM 2666 MT/s;

2x Discos 240GB SSD configurados em RAID1;
4x Discos 2TB 7200 Rpm 12Gbps em RAID5;

Controlador de discos 8Gb memdria NV Cache e com suporte para RAID 0;1;5;10;50

4 interfaces a 1Gbps para trafego Ethernet, para ligar a rede por cobre;

2 interfaces a 10Gbps SFP+ para trafego Ethernet, para ligar ao switch core a 10GB;
Interface de gestdao remota do servidor;

Fontes de alimentac¢do redundantes e hot-plug com uma poténcia minima de 495W;
Rack Rails com suporte para gestdo de cablagem;

Cabos e acessorios e ligacdes para conexao redundante a 10Gbps SFP+ (fibra dtica,

uma vez que ficara noutro edificio) para trafego Ethernet

v

a.

Cada servidor deverda permitir obrigatoriamente:

Escalabilidade de memaria até 3 TB (24 ranhuras DIMM até 2666MT/s);
12
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Possibilidade de instalacdo de dois processadores até 28 cores;

Formato 2RU;

Cada servidor deverd ser fornecido com garantia minima no local, pelo periodo de 5
Anos com tempo de resposta, do dia util seguinte.

Cada servidor devera ser fornecido com suporte do fabricante, pelo periodo de 3

Anos com tempo de resposta, do dia util seguinte.

Servidor de Backup & Gestao - Requisitos Técnicos minimos obrigatérios

Pretende-se adquirir um (1) servidores em formato rack;

v

a.

J-

k.

Cada servidor deverd possuir no minimo:

2 processadores Intel Xeon Silver 4110 8 Core;

Memoria RAM 192 GB RAM 2666MT/s;

2x Discos 240GB SSD configurados em RAID1;

Controlador de discos 2Gb memdria NV Cache e com suporte para RAID 0;1;5;10;50
4 interfaces a 1Gbps para trafego Ethernet, para ligar a rede por cobre;

2 interfaces a 10Gbps SFP+ para trafego Ethernet para ligar ao switch core a 10GB;
2 interfaces a 12Gbps para trafego SAS, para ligar ao Autoloader;

Interface de gestdao remota do servidor;

Fontes de alimentac¢do redundantes e hot-plug com uma poténcia minima de 495W;
Rack Rails com suporte para gestdo de cablagem;

Cabos e acessoérios e ligacdes para conexdo redundante a 10Gbps SFP+ (fibra dtica

ou cabos DAC) para trafego Ethernet

v

a.

Cada servidor devera permitir obrigatoriamente:

Escalabilidade de memaria até 3 TB (24 ranhuras DIMM até 2666MT/s);
Possibilidade de instalacdo de dois processadores até 28 cores;

Formato 2RU;

Cada servidor deverd ser fornecido com garantia minima no local, pelo periodo de 5

Anos com tempo de resposta, do dia util seguinte.
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v

Cada servidor devera ser fornecido com suporte do fabricante, pelo periodo de 3

Anos com tempo de resposta, do dia util seguinte.

2. Sistema de Armazenamento de dados (Storage)

A solugdo proposta para o sistema de armazenamento de dados deverd ter as seguintes

caracteristicas:

Requisitos Técnicos minimos obrigatdérios

Pretende-se adquirir uma (1) unidade de armazenamento de dados (Storage)

v' O Storage deverd possuir no minimo:

a.

Capacidade util minima de 20,96TB Uuteis sem recurso a compressao ou

deduplicacao;

b. 2 controladores SAS ou FC a uma velocidade minima de 12Gbps, redundantes e

“hot-swap”;

C.
d.
e.

f.

8.

Processadores XEON 6Core

9 Discos 960GB 2,5” SSD Read Intensive 12Gbps;

12 Discos 1.8TB SAS 12Gbps 10K Rpm 2,5”;

9 Slot’s Livres (minimo) para futura adi¢do de discos;

32 GB de memodria cache (16 GB de cache por controlador), sem recurso adicional a

disco rigidos ou expansdes de memdria para o efeito;

h.

j.

Gestdo de capacidade dindmica;
Licenciamento incluido para capacidade (TB) maxima do equipamento;

Fontes de alimentacdo redundantes;

v" 0 Storage deverd também permitir no minimo:

a.

Escalabilidade do modelo apresentado até um minimo de 222 discos, com simples

adicdo de “gavetas” de discos, sem interrupcoes e sem necessidade em evoluir para

modelo diferente do proposto.

b.

Os tipos de RAID possam ser modificados em producdo e sem paragem do sistema,

sem recorrer a aloca¢Ges de espaco adicionais, mesmo que estas sejam temporarias;

C.

Capacidade de Compressao;
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d. Capacidade para Data Progression;

e. Misturar os tipos de RAID dentro de um conjunto de discos do mesmo tipo/

velocidade de disco;

f. Utilizagdo de discos SSD; SAS e NL-SAS na mesma gaveta de discos;

v' O Storage devera ser fornecido com garantia minima no local, pelo periodo de 5
Anos com tempo de resposta de 4 horas.

v O Storage deverd ser fornecido com suporte do fabricante, pelo periodo de 3 Anos

com tempo de resposta de 4 horas.

Como medida de protecdo de investimento e ponto de contacto Unico dos servicos de
suporte do fabricante, a unidade de Storage proposta, deverd ser do mesmo fabricante dos

servidores.

Repositorios de Backups NAS (Network Attached Storage)
A solucdo a propor para os repositérios de Backups devera ter as seguintes caracteristicas:
Requisitos Técnicos minimos obrigatérios:
Uma (1) unidade de armazenamento de dados NAS (Network Attached Storage)
v" O repositdrio deverd possuir no minimo:
a. 12 Baias para instalacao de Discos;
b. Doze (12) Discos rigidos de 4TB adequados para NAS com um MBTF (Mean Time
Between Failures) minimo de 1 000 000 de Horas;
c. 4GB de Memdria DDR3, expansivel até 16GB;
d. Processador 1,7GHz de 4 nucleos 64 Bits;
e. Fontes de alimentagao redundantes;
f.  Duas portas LAN em fibra 6tica 10GbE SFP+;
g. Duas portas LAN RJ45 1 Gigabit;
h. Suportar encriptacdo AES 256-Bit;

i. Formato Rack;
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j. Cabos e acessérios e ligacdes para conexdo redundante a 10Gbps SFP+ (fibra dtica

ou cabos DAC) para trafego Ethernet;

v O repositdrio deverd também permitir:

a. Expansibilidade de unidades de disco rigido, com futura adicdo de gavetas de
expansao;

v" 0O repositdrio deverd ser fornecido com garantia minima de 5 Anos.

3. Autoloader LTO7
A solugcdo a propor para o backup em suporte magnético devera ter as seguintes
caracteristicas:
Requisitos Técnicos minimos obrigatérios:
Uma (1) unidade de armazenamento de dados em suporte magnético
4 O repositdrio deverd possuir no minimo:
a. Troca automatica dos suportes magnéticos;
b. Capacidade para 8 Medias + 1 limpeza;
c. Drive SAS LTO7;
d. 10 unidades suporte magnético LTO7 (medias);
e. 1 unidade de suporte magnético de limpeza (media);
f. Etiquetas de identificacao;

Interface SAS;

oa

v" 0 Autoloader devera ser fornecido com uma garantia minima no local, pelo periodo
de 5 Anos com tempo de resposta, do dia util seguinte.

v" O Autoloader deverd ser fornecido com suporte do fabricante, pelo periodo de 3
Anos com tempo de resposta, do dia util seguinte.

v" Como medida de protecdo de investimento e ponto de contacto Unico dos servicos
de suporte do fabricante, a unidade proposta, devera ser do mesmo fabricante dos

servidores e da SAN.

4. Unidade de Alimentagdo Ininterrupta (UPS)
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A solugdo a propor para fornecimento de energia socorrida a infraestrutura, devera ter as

seguintes caracteristicas:

Requisitos Técnicos minimos obrigatérios:

duas (2) unidade de armazenamento de alimentagdo para Datacenter de Produgdo para

garantir redundancia

v' 0 equipamento devera possuir no minimo:

a.

b.

g.

Poténcia de 4500VA

Tecnologia "On-Line dupla conversao";
Entrada trifasica;

Instalagao em Torre ou em Rack de 19"
Carta de rede;

Software para gestdo e safe-shutdown;

Autonomia para 14 Min com 75% de carga;

v" 0 equipamento devera ser fornecido com uma garantia minima de 5 Anos

Uma (1) unidade de armazenamento de alimentac¢do para Datacenter de DR

v' 0 equipamento devera possuir no minimo:

a.

b.

Poténcia de 2200VA/1980W
Tecnologia "On-Line dupla conversao";
Instalacdo em Torre ou em Rack de 19"
Carta de rede;

Software para gestdo e safe-shutdown;

Autonomia para 14 Min com 75% de carga;

v" 0 equipamento devera ser fornecido com uma garantia minima de 5 Anos

5. Core Switch

Estes equipamentos irdo substituir os atuais equipamentos, que funcionam a 1 GB, em

redundancia, recebendo cada um uma fibra de cada local, permitindo desta forma que no

caso de um deles avariar, o outro continue a manter a ligacdo aos edificios externos.
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Servirdo para receber as 20 ligacGes atuais a 10 edificios externos em fibra a 1GB (duas
fibras por cada edificio) e 8 ligacdes a 10GB (para a infraestrutura nova, duas para o
hyperv01, hyperv02, ServBackup e NAS).

Como medida de protecdao do investimento efetuado pelo Municipio e para que as
interligacBes entre edificios ja existentes em fibra continuem a funcionar, deve ser
garantido a compatibilidade com as Gbits existentes dos switchs cores atuais de modelo
CISCO. Caso contrario devem ser fornecidas 20 Gbits do mesmo fabricante do equipamento

ativo de rede a fornecer, para que a rede atual continue a funcionar.

A solucdo a propor para interligacdo das ligacdes de rede do Datacenter, deverd ter as
seguintes caracteristicas:
Requisitos Técnicos minimos obrigatoérios:
Duas (2) unidades Network Switch 16 portas SFP+ configuradas em Stack
v" 0 equipamento devera possuir no minimo:
a. 16 Portas 1/10 Gbps SFP+;
b. Fontes de Alimentacao Redundantes;
c. Configuracdo em Stack de dados e energia;
d. Capacidade de Switching: 320Gbps
e. Largura de Banda em Stack: 480 Gbps;
f. Vias IPv4: 24000;
g. Entradas NetFlow: 24000;
h. VLAN IDs: 4000;
i. Switched Vitual Interfaces (SVis): 1000
j. Memoria DRAM: 4GB
k. Memoria FLASH: 4GB
. MTBF em horas: 371,440
v' 0 equipamento deverd ser fornecido com uma garantia minima no local, pelo

periodo de 5 Anos com tempo de resposta, do dia util seguinte.
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v 0 equipamento devera ser fornecido com acesso a atualizacdes de software e
suporte do fabricante, pelo periodo de 3 Anos com tempo de resposta, do dia util

seguinte.

6. Switch de Acesso, para ser a colocar no datacenter
A solucdo a propor para interligacdo das ligacdoes de rede em cobre do Datacenter, devera
ter as seguintes caracteristicas:

Requisitos Técnicos minimos obrigatdérios:

Uma (1) unidade Network Switch 48 portas 1Gbps PoE

v' 0 equipamento devera possuir no minimo:

a. 48 Portas 1Gbps PoE;

b. 2 Portas 10Gbps SFP+;

c. Capacidade de Stack: até 8 Unidades;

d. VLAN IDs: 4096;

e. Memodria DRAM: 512MB

f. Memdria FLASH: 128MB

g. MTBF em horas: 445,460

h. Cabos e acessorios e ligacGes para conexao redundante a 10Gbps SFP+ (fibra 6tica

ou cabos DAC) para trafego Ethernet;

v 0 equipamento deverd ser fornecido com uma garantia minima no local, pelo
periodo de 5 Anos com tempo de resposta, do dia util seguinte.

v 0 equipamento devera ser fornecido com acesso a atualizacdes de software e
suporte do fabricante, pelo periodo de 3 Anos com tempo de resposta, do dia util

seguinte.

7. Bastidores de Sistemas
Requisitos Técnicos minimos obrigatdrios:

Uma (1) unidade de Bastidor 24U’s para o Datacenter de DR
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A solugao proposta deve prever o fornecimento de um bastidor de sistemas para alojar os
equipamentos no site de D&R, com uma altura de 24U nas medidas 600X1000mm.

O Bastidor deve estar equipado com 4 niveladores em altura e portas metalicas perfuradas
frontais e traseiras para a correta ventilagdo dos equipamentos. As portas devem também
estar equipadas com fechadura e chave.

Deve também ser fornecida uma régua de 19” com 6 tomadas de energia e protecdo
elétrica, a ser instalada no bastidor.

Uma (1) unidade de Bastidor 42U’s para o Datacenter de Producdo

A solucdo proposta deve prever o fornecimento de um bastidor de sistemas para alojar os
equipamentos no site de producdo, com uma altura de 42U nas medidas 600X1000mm.

O Bastidor deve estar equipado com 4 niveladores em altura e portas metalicas perfuradas
frontais e traseiras para a correta ventilagdo dos equipamentos. As portas devem também
estar equipadas com fechadura e chave.

Deverdao também ser fornecidos dois (2) PDU’s com 15 tomadas de saida C13, para

distribuicdo da rede de energia elétrica.

8. Software
Pretende-se no presente procedimento o seguinte licenciamento:
v’ Licenciamento de sistema operativo:

a. Duas (2) Licenca Microsoft Windows Server 2019 Standard;

v’ Licenciamento Aplicacdo de Backup:
a. Duas (2) Licengas para 2 CPU Sockets VEEAM Backup Essentials Enterprise para
Hyper-V;

b. Extensdo de suporte e atualizacdes do fabricante para 3 anos.

9. Gestao e Servicos do Projeto
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Prazo de entrega da solugao
A entrega e instalagao dos bens devera ser integralmente executada no prazo maximo de 8
semanas a contar da emissdo da nota de encomenda (ou pelo prazo indicado na sua

proposta, se inferior).

Pretende-se os seguintes servigos
A proposta deve conter toda a instalagdo e configuracao da solugao;
Para todas solucdoes, devem ser efetuados testes de aceitacdo no final da sua

implementacao e integracgao.

Planeamento e Gestdo de Projeto

Todas as definicdes de configuracGes, parametrizagdes, politicas, regras deverdao ser
definidas nesta fase.

Servicos em horario Pés-laboral, de Implementagao e Migragao

v’ Instalac3o fisica do equipamento proposto;

v’ Instalac3o fisica e configuracdo de toda a solucdo de Servidores;

v’ Instalac3o fisica e configuracdo do Sistema de Armazenamento de dados (SAN);

v’ Instalac3o fisica e configuracdo da unidade LTO no servidor de Backup e Gest3o;

v’ Instalac¢3o e configuracdo da aplicacdo de Backups;

v’ Instalac3o e configuracdo do Repositdrio de Backups (NAS);

v’ Instalac3o e configuracdo de toda a solu¢do de virtualizacdo;

v' Migracdo das VM'’s atuais para a nova infraestrutura e novos sistemas operativos
em horario pés-laboral;

v' Migracdo de Active Directory para ambiente Windows Server 2019/2016;

v' Migrac¢do de Domain Controllers para ambiente Windows Server 2019/2016;

v' Migracdo de Fileshare, DNS, DHCP para novas Mdquinas Virtuais em ambiente
Windows Server 2019/2016;
v' Migracdo da consola de antivirus Kaspersky e respetivas configuracdes existentes,

para ambiente Windows Server 2019/2016;
21

Municipio de Tondela — Largo da Republica, 16 — 3460 001 Tondela, telefone /fax 232 811110/232 811120 — geral@cm-tondela.pt
Projeto de Disaster Recovery — Processo 43/2020-F/CP
Contratagdo de Bens, Servigos e Obras Publicas - obras.publicas@cm-tondela.pt



mailto:geral@cm-tondela.pt
mailto:-%20obras.publicas@cm-tondela.pt

v

Eventuais ajustes a Firewall para operacionalidade com a nova infraestrutura, de
acordo com a politica de seguranca existente;

Instalacdo e configuracao do servidor de DR no site de DR;

Configuracao da replicagdao das Maquinas Virtuais para DR;

Instalagao e configuracao de WSUS;

Instalacdo fisica e configuracdo do Core de Rede;

Configuracao do Stack de alta-disponibilidade;

Upgrade de firmware;

Defini¢cdo de rotas e VLANS;

Melhorias de conectividade dos edificios municipais ao novo core;

Testes de redundancia da conectividade;

AN N N N N U N U NN

Implementacao das melhorias propostas a nova solugao;

<

Testes de aceitacdo de toda a solugdo implementada.
Nota: Todos os servicos devem ser executados sem impacto no expediente do Municipio,

recorrendo a execuc¢ao dos servicos em horario pés-laboral.

10. Outros Requisitos Obrigatdrios
10.1. Documentacgdo e ferramentas do suporte légico:
O adjudicatdrio deverd entregar a entidade adjudicante, no prazo de 30 dias seguidos apds

a aceitacdo da solugdo:

a) O relatdrio técnico detalhado das principais configuracdes e diagramas da solugao;
b) A documentacdo e manuais para instalacdo e configuracao da solucao, em formato
eletronico;

c) Um Diagrama légico da solugao;

d) O suporte logico, drivers e acessorios de todos os componentes instalados.

O adjudicatario compromete-se a que os equipamentos serdo adquiridos via canais
autorizados, serdo novos e estardo nas suas embalagens. Todos os produtos deverdo estar
sujeitos a uma garantia do fabricante e, todo o software serd original e licenciado de acordo

com a infraestrutura proposta, para o Municipio de Tondela.
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10.2. Requisitos da formagao:

O adjudicatario deverd entregar prestar a formacdo necessdria, aos técnicos do Municipio
de Tondela nos seguintes termos:

a) A gestdo da solucdo devera ser garantida autonomamente pelo adjudicatario, pelo
que deverdo ser disponibilizados a equipa técnica do Municipio os meios e os
conhecimentos considerados necessarios.

b) Assim, o adjudicatdrio devera providenciar uma acdo do tipo “on the job training”
durante a instalacdo e configuracdo da solucdo, a qual serd acompanhada por uma equipa
técnica do Municipio.

c) A agao terd por objetivo principal providenciar os conhecimentos necessarios para
gue os técnicos (minimo 2 técnicos) do Municipio possam realizar, autonomamente, a
gestdo, configuracdo, operacdo, manutencao e recuperacao a falhas, da solu¢do proposta.

d) A referida acdo de formacao terd uma duragdo minima de meio dia.

11. Servicos de Suporte Pés-Implementagao

No ambito do presente procedimento, sdo requeridos servicos de suporte técnico pds-
implementacdo, pelo periodo de 36 meses e de acordo com os seguintes requisitos
obrigatérios:

11.1. Ambito do servico requerido:

Manutencgao preventiva trimestral, efetuada no local;

Manutengao preventiva quinzenal, efetuada remotamente;

Identificacdo/analise/resolucdo de problemas;

SR N NN

Apoio na resolucdo de problemas de hardware e software ao nivel do Datacenter
(servidores, storage, virtualizacdo, activos de rede, firewall, sistemas de seguranca,

etc);

<

Monitorizacdo do servico de Cdpias de seguranca (backups);

v' Monitorizacdo dos registos de seguranca dos servidores;
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v' Apoio na identificagdo de avarias e problemas com a infraestrutura nas
componentes da Rede local;

v Realizacdo de verificacdes de seguranca e de toda a funcionalidade do sistema, apds
conclusdo dos trabalhos de reparagao;

v Andlise de vulnerabilidades de seguranca trimestrais, com entrega de relatérios com
a andlise de risco e forma de mitigar a vulnerabilidade;

v' Apoio no dimensionamento, configuracdo e andlise de novos projetos para o
Municipio, num trabalho de ambito de consultoria de projeto;

v Elaborac¢do de Relatério Técnico ou fecho de caso, apds conclusdo da intervencao.

11.2. Nivel de Servico e Tempo de Resposta

v Suporte 24 horas por dia, 7 dias por semana com um tempo de resposta adequado
ao nivel de criticidade;

v" 0 nivel de criticidade é determinado pelo impacto do problema na infraestrutura,
sendo o Municipio de Tondela a determinar o respetivo nivel de criticidade, no
pedido de suporte, de acordo com o seguinte:

a. Baixo Até 72 Horas

b. Médio Até 14 Horas

c. Alto Até 10 Horas

d. Muito Critico / Urgente Até 4 Horas

v' Baixo: degrada¢do do servico, com perda de algumas funcionalidades n3o
essenciais, pequenos cortes esporadicos ou diminuicdo do seu desempenho; o
nimero e importancia dos utilizadores afetados nao sdo significativos face ao
universo global de utilizadores.

v' Médio: degradacido de grande parte das funcionalidades do servico; o numero e
importancia dos utilizadores afetados sao significativos face ao universo global de
utilizadores;

v' Alto: corte do servico, com uma perda total de funcionalidades ou uma degradacio

extrema; anomalia com implicacOes legais ou econémicas;
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v Muito Critico / Urgente: perda total de funcionalidades com impacto na
operacionalidade de sistemas muito criticos a operagdao do Municipio, o nimero e
importancia dos utilizadores afetados correspondem a maioria percentual, face ao

universo global de utilizadores;

Tondela, maio de 2020

O Presidente da Camara Municipal

(José Anténio Gomes de Jesus, Dr.)
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